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PROFIL
Ingénieur Cloud & DevOps junior avec une expérience pratique de bout en bout : conception d'infrastructure AWS en Terraform, 
conteneurisation et orchestration Kubernetes/EKS, pipelines CI/CD sécurisés (Jenkins, SonarQube, Trivy) et supervision 
Prometheus/Grafana. Actuellement développeur principal d'une application de production réelle (Natt) intégrant l'ensemble de cette 
chaîne DevOps. En formation Cloud & DevOps à Orange Digital Center, certifié AWS Cloud Practitioner et en préparation active du AWS 
Solutions Architect Associate (SAA-C03). Recherche une première opportunité en Cloud Engineering, DevOps ou Solutions Architecture.

OUTILS & TECHNOLOGIES
Cloud : AWS (EC2, VPC, IAM, S3, Route 53, ELB/ALB, Auto Scaling, EKS, NAT/IGW)
Conteneurs & IaC : Docker, Docker Compose, Kubernetes, Helm | Terraform (modules, state, workspaces)
CI/CD & DevSecOps : Jenkins, GitHub Actions | SonarQube, Trivy
Monitoring & OS : Prometheus, Grafana, AlertManager | Linux, WSL2, Windows
Développement & BDD : JavaScript, React.js, Node.js, Express.js, API REST | PostgreSQL, Prisma, MongoDB, Redis, MySQL, Git
En cours : Ansible, Argo CD, GitOps

PROJETS CLOUD & DEVOPS

Natt — Plateforme de Tontine Digitale (Projet Production, en développement actif)
● Application full-stack réelle pour la gestion de tontines au Sénégal/UEMOA : authentification OTP/JWT, rate limiting, module de groupes 

avec tirage au sort (algorithme Fisher-Yates).
● Chaîne DevOps complète en cours d'intégration nativement à l'application : CI/CD via GitHub Actions, analyse qualité SonarQube, scan 

de vulnérabilités Trivy sur les images Docker, tests automatisés (Jest), infrastructure provisionnée en Terraform sur AWS.
Technologies : MERN (MongoDB, Express, React, Node.js), Docker, GitHub Actions, Jest, SonarQube, Trivy, Terraform, AWS, Git/GitHub

Pipeline DevSecOps Complet : Jenkins + SonarQube + Docker + Kubernetes + Terraform + AWS EKS   
github.com/kmbamba/projet_portfolio

● Pipeline CI/CD automatisé de bout en bout : build déclenché par webhook GitHub, analyse statique et Quality Gate SonarQube, scan de 
vulnérabilités, build/push Docker Hub, déploiement automatique.

● Migration des déploiements Helm (ingress-nginx, kube-prometheus-stack) vers des ressources Terraform helm_release, corrigeant les 
échecs de terraform destroy causés par des Load Balancers AWS orphelins.

● Déploiement d'un cluster AWS EKS géré via Terraform (VPC multi-AZ, IAM, Node Groups) et exposition d'applications via LoadBalancer.
● Supervision complète avec Prometheus et Grafana (dashboards en ConfigMaps Kubernetes) et résolution de bugs de routage 

AlertManager (matchers de namespace).
Technologies : Jenkins, SonarQube, Trivy, Docker, Kubernetes, Terraform, AWS EKS, Prometheus, Grafana, Helm

Infrastructure AWS Bastion Host — Terraform   github.com/kmbamba/Terraform-Aws
● Architecture réseau sécurisée : VPC avec sous-réseaux publics/privés, Bastion Host EC2 exposé et serveur web EC2 accessible 

uniquement depuis le Bastion.
● Code Terraform structuré et documenté (providers, variables, outputs) avec Security Groups à accès restreint et README complet 

publié sur GitHub.
Technologies : Terraform, AWS EC2, VPC, IAM, Security Groups

Portfolio Full-Stack Conteneurisé   github.com/kmbamba/portfolio-full-stack
● Application MERN conteneurisée avec Docker, déployée sur Kubernetes (Deployments, Services, ConfigMaps, Secrets) et supervisée 

avec Prometheus/Grafana.
Technologies : Docker, Kubernetes, React.js, Node.js, MongoDB Atlas, Prometheus, Grafana

MiniBank — Application Bancaire Full Stack   github.com/kmbamba/Minibank
● API REST pour la gestion de comptes bancaires avec authentification JWT et stockage MongoDB ; interface React.js réactive.

Technologies : React.js, Node.js, Express.js, MongoDB, Git

Maguita Skin — Site E-commerce   github.com/kmbamba/maguita-skin
● Site e-commerce pour une marque de cosmétiques : catalogue produits, gestion des commandes et interface d'achat en ligne.

Technologies : JavaScript, React.js, Node.js, Git

FORMATION
2025 – Présent
Formation Cloud & DevOps  —  Orange Digital Center Sénégal
2024 – 2025
Master 1 Sécurité SI & Monétique  —  ISI, Dakar
Juil – Oct 2025
Formation Développeur Full Stack  —  Simplon Sénégal
2021 – 2024
Licence Informatique de Gestion (moy. 14,61/20)  —  UCAO

CERTIFICATIONS
AWS Certified Cloud Practitioner
Obtenue le 13 juillet 2026

AWS Certified Solutions Architect – Associate (SAA-C03)
En préparation — formation LeCloudFacile

LANGUES
Français : Courant     Anglais : Technique     Wolof : Courant
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